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1000mal signiert ...

Aspekte der qualifizierten

~Massensignatur”

Digitale Signaturen versprechen in Wirtschaft und Verwaltung

immense Einsparpotenziale, besonders dort, wo mehr als nur
ein paar Belege zu bearbeiten sind. Doch das massenhafte

Erzeugen qualifizierter elektronischer Signaturen wirft auch

spezifische Probleme und Fragen auf - juristisch wie technisch

und organisatorisch.

Von Detlef Hiihnlein, Michelau, und Yvonne Knosowski, Siegen

Dass man mit Automatisie-
rung Geld sparen kann, ist nichts
Neues. Neu sind hingegen die spezi-
fischen Probleme, wenn man quali-
fizierte elektronische Signaturen ge-
mifl dem deutschen Signaturgesetz
(SigG [1]) automatisiert erzeugen
will. Um hierzulande beispielsweise
eine (ausschlieflich) elektronisch er-
haltene Rechnung steuerlich geltend
machen zu konnen, muss diese je-
doch eine solche qualifizierte elek-
tronische Signatur tragen (§ 14,
Abs. 4, Satz 2 UStG).

Dem grofien Einsparpoten-
zial beim Aussteller stehen somit
moglicherweise hohe Prozesskosten
gegeniiber: Miisste fiir die Erzeugung
jeder einzelnen Signatur von einem
Operator eine PIN eingegeben wer-
den, so wiirde der erhohte Personal-
bedarf die moglichen Einsparungen
durch die elektronische Abwicklung
drastisch reduzieren oder gar zu-
nichtemachen. Ohne , Massensigna-
tur”, also automatisiertes Erzeugen
qualifizierter elektronischer Signatu-
ren, rechnet es sich nicht.

Das Signaturgesetz benennt
die automatisierte Signaturerstel-
lung nicht explizit, verbietet sie aber
auch nicht; insgesamt ist die Nut-
zung des Signaturschliissels durch
den Signaturschliissel-Inhaber nicht

Gegenstand des SigG. Die Begriin-
dung zu §15 der Signaturverord-
nung (SigV) nimmt jedoch Bezug auf
die automatisierte Signaturerstel-
lung: , Insbesondere bei der automa-
tischen Erzeugung von Signaturen
(Massensignaturen) muss sicherge-
stellt sein, dass Signaturen nur zu
dem voreingestellten Zweck ... und
durch eine zuvor gepriifte und abge-
nommene Anwendung vorgenommen
werden konnen.” [2]

Rechtliches

§ 15 Abs. 2 SigV sperzifiziert
die Anforderungen an Signaturan-
wendungskomponenten und gibt si-
cherheitstechnische Hinweise, da-
mit eine Signatur nur durch die be-
rechtigte Person erzeugt werden
kann und nur tiber die Daten erzeugt
wird, welche diese Person signieren
will. Es handelt sich also um Maf3-
nahmen, die den Signaturschlissel-
Inhaber vor dem Missbrauch seines
Signaturschliissels schiitzen sollen.
Welche Art von ,Priifung und Ab-
nahme” in der Begriindung gemeint
ist, bleibt an dieser Stelle allerdings
unklar. Die Formulierung konnte
vermuten lassen, dass hier auf § 15
Abs. 7 SigG Bezug genommen wird,
wonach Produkte fiir qualifizierte
elektronische Signaturen bei der frei-
willigen Akkreditierung von Zertifi-
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zierungsdiensteanbietern ,gepriift
und ... bestdtigt” sein miissen.

Bei ndherer Betrachtung zei-
gen sich jedoch Widerspriiche zu
anderen SigG-Paragraphen und der
Begriindung des urspriinglichen Re-
gierungsentwurfs, die klar aussagt,
dass die Nutzung ,geeigneter Signa-
turanwendungskomponenten in das
Ermessen des Signaturschliissel-In-
habers gestellt bleibt” und dass , die
Verwendung von geeigneten Signa-
turanwendungskomponenten nicht
Voraussetzung fiir die Erzeugung ei-
ner qualifizierten elektronischen Sig-
natur ist”.

Da somit keine Verpflich-
tung zur Nutzung bestimmter (z. B.
gepriifter und bestdtigter) Signatur-
anwendungskomponenten besteht,
ist die Forderung bei den Massensig-
naturen vermutlich derart zu verste-
hen, dass deren Anwender durch
eine (moglicherweise selbst definier-
te) Uberpriifung und Abnahme si-
cherstellen soll, dass die eingesetzte
Anwendung nur solche Daten sig-
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niert, die sie auch signieren soll. Die
zusdtzliche Warnung tragt damit den
hoheren Gefahren bei der Massensi-
gnatur Rechnung.

Auch wenn kein Zwang zum
Einsatz zertifizierter Losungen be-
steht, sollte man sich gut iiberlegen,
welche Komponenten man einsetzt,
schon gar bei Massensignaturen. Die
Begriindung zu § 15 Abs. 2 SigV geht
beispielsweise ndher darauf ein, was

Verdnderungen an technischen
Komponenten ... fiir den Nutzer
erkennbar werden.” Beziiglich der
Beschrankung automatisierter Sig-
naturen auf Zeitfenster oder eine
vorgegebene Signaturzahl gibt im
Ubrigen die Regulierungsbehorde fiir
Telekommunikation und Post
(www.RegTP.de) zu bedenken (Frage
18 der FAQ, [3]):

Trotz Verwendung dieser
technischen Hilfsmittel werden die
Erklarungen aus den signierten Do-
kumenten dem Absender zugerech-
net. Daher sollte bei derartigen , au-
tomatisch” erstellten Signaturen
immer ein besonderer Schutz gegen
Missbrauch implementiert werden.
Dieser Schutz sollte sich an dem Ak-
tivierungszeitraum orientieren, was

der Gesetzgeber erwartet. Darin be-
finden sich auch Anhaltspunkte fiir
Massensignaturen:

Damit die Erzeugung einer
Signatur nur durch die berechtigte
Person erfolgen kann, diirfen bei der
Aktivierung der Signaturerstellungs-
einheit die Identifikationsdaten
(z. B.die PIN) beim Vergleich mitden
auf der Signaturerstellungseinheit
gespeicherten Referenzdaten nicht
auslesbar oder speicherbar sein. Ihre
Geheimhaltung ist zu jedem Zeit-
punkt zu gewdhrleisten.

Die Signaturkomponente
darf nicht ohne Anwendung der
Identifikationsdaten genutzt werden
konnen, es sei denn, Signaturen sol-
len fiir ein festes Zeitfenster oder eine
bestimmte Anzahl ohne jeweilige
Identifizierung erzeugt werden. In
diesem Falle ist sicherzustellen, dass
Unberechtigte keine Signaturen ver-
anlassen konnen.

Die Erzeugung einer Signatur
muss durch einen Warnhinweis
vorher angezeigt werden. Insbeson-
dere bei der automatischen Erzeu-
gung von Signaturen (, Massensigna-
turen”) muss sichergestellt sein, dass
Signaturen nur zu dem voreingestell-
ten Zweck (z. B. Signaturen zu Zah-
lungsanweisungen bei Groflanwen-
dern) und durch eine zuvor gepriifte
und abgenommene Anwendung
vorgenommen werden kénnen.

Sicherheit

Zudem fordert § 15 Abs. 4
SigV, dass ,sicherheitstechnische
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Zeitstempel statt Signatur?

Im Zusammenhang mit der Massensignatur kommt héufig auch die
Frage auf, ob ein qualifizierter Zeitstempel unter Umstdnden eine qualifizierte
Signatur ersetzen kann. Kann man nichteinfach die heute bereits existierenden,
typischerweise hoch performant ausgelegten, Zeitstempelsysteme verwenden,
um massenhaft Signaturen zu erstellen? Schon gar, wenn man bedenkt, dass
sich ein erzeugter Zeitstempel bei manchen derzeit schon auf dem Markt
befindlichen Produkten technisch nicht von einer Signatur unterscheidet: Es
kann durchaus zwei Datensdtze geben, deren Formate sich syntaktisch nicht
voneinander unterscheiden, wovon der eine semantisch aber (zusitzlich mit
einer Zeitinformation versehene) signierte Daten und der andere mit einem
Zeitstempel versehene Daten darstellt.

Laut Signaturgesetz (SigG) ist qualifizierter Zeitstempel (§ 2 Nr. 14 SigG)
lediglich ,eine elektronische Bescheinigung eines Zertifizierungsdiensteanbie-
ters ... dariiber, dass ihm bestimmte Daten zu einem bestimmten Zeitpunkt
vorgelegen haben.” Ein qualifizierter Zeitstempel bestétigt also nicht, dass die
darin enthaltenen Daten ,Korrekt“ sind oder dass eine Person dem Inhalt dieser
Daten zugestimmt hat. Jeder legitime Nutzer des Zeitstempeldienstes kann
einen qualifizierten Zeitstempel an beliebige Daten anbringen lassen. Durch das
Erstellen dieser Signatur ist demnach mitnichten eine , Unterschrift” im Sinne
einer Willenserkldrung erfolgt.

Zeitdokumentation ist keine Willenserklirung

Der Zertifizierungsdiensteanbieter — préziser: die natiirliche Person, fiir
die das qualifizierte Zertifikat des Zeitstempeldienstes ausgestellt wurde — hitte
ansonsten etwas ,unterschrieben”, dessen Inhalt er gar nicht kennt. Ein
Zertifizierungsdiensteanbieter wird deshalb jeden qualifizierten Zeitstempel,
den er ausstellt, deutlich als solchen kennzeichnen, um Missinterpretationen
vorzubeugen. Ublicherweise enthilt das zugehorige Zertifikat ein eindeutiges
Pseudonym, welches den intendierten Zweck darlegt. Denkbar wire auch, im
Zertifikat ein spezielles Feld , Verwendungszweck” zu nutzen.

Technisch betrachtet bleibt es denkbar, geeignete existierende Produk-
te fiir qualifizierte Zeitstempel zur massenhaften qualifizierten elektronischen
Signatur einzusetzen. Jedoch werden dann in der Regel darin Signaturkarten
zum Einsatz kommen, die nicht fiir die Ausstellung qualifizierter Zeitstempel
vorgesehen sind.
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von einem verschlossenen Stahlschrank fiir Karte und
Kartenleser, bis hin zur TrustCenter-Umgebung reichen
kann.

Letztlich muss man vor allem der generellen Be-
drohung des Missbrauchs eines Signatursystems entge-
genwirken und durch geeignete Mafinahmen verhindern,
dass ein Angreifer unlegitimierte Signaturen erstellen
kann. Es ist dafiir zu sorgen, dass das Signaturerstellungs-
system selbst integer ist (ggf. durch Evaluierung) und
zudem in einer vertrauenswiirdigen Einsatzumgebung an-
gewandt wird. So ist beispielsweise durch Zutrittskontroll-
anlagen, Benutzerauthentifizierung, Mafinahmen der
Netzwerk- und Systemsicherheit (Netzsegmentierung,
Firewall- und Intrusion-Detection-Systeme, Systeminte-
gritdts- und Virenschutzmechanismen etc.) und nicht
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zuletzt organisatorische Mafinahmen fiir ein vertrauens-
wiirdig betriebenes Gesamtsystem zu sorgen.

Zertifizierungen

Signaturanwendungskomponenten mit einem
von der RegTP vergebenen Giitesiegel geniigen einer ein-
heitlichen Spezifikation hinsichtlich der zu beachtenden
Einsatzumgebung (s. [4]). Auch gemaf} ITSEC oder Com-
mon Criteria (CC) gepriifte Komponenten miissen in der
mitgelieferten Dokumentation Hinweise auf die korrekte
und sichere Nutzung des Produktes enthalten. Da es sich
dabei aber gegebenenfalls nur um Teilkomponenten des
Datenerzeugungs-und Signaturprozesses handelt, miissen
auch in diesem Fall, trotz der unabhingigen Priifung,
weitere Aspekte zum Schutz gegen Missbrauch betrachtet
werden. Beispielsweise kann schon das System angreifbar
sein, das die Daten zu dem zu signierenden Datensatz
zusammenfiigt.

Analog kann eine Manipulation auf dem Ubertra-
gungsweg von diesem System zur Signatur-Anwendung
erfolgen. Denkbar wire, dass die Signatur-Anwendung
eine Plausibilitatspriifung an den zu signierenden Daten
durchfiihrt, was jedoch auch nicht gegen alle moglichen
Angriffe wirkt. Auch bei der Handhabung der eingesetzten
Signaturkarten (und evtl. vorhandener Ersatzkarten) sind
eine Reihe von Bedrohungen zu beriicksichtigen.

Grundschutz

Zur Befriedigung grundlegender Schutzbediirfnis-
se kann man die Vorgehensweise des IT-Grundschutz-
handbuches (www.bsi. bund.de/gshb/) oder anderer Stan-
dards fiir Sicherheitsmanagementsysteme verwenden, um
ein umfassendes Sicherheitskonzept zu erstellen. Obwohl
durch die standardisierten Bedrohungen und Maf3nah-
men des [T-Grundschutzhandbuches auf ressourcenscho-
nende Weise ein grundlegendes Sicherheitsniveau er-
reicht werden kann, besteht natiirlich nicht die Garantie,
dass die vorgeschlagenen Standardmafinahmen auch
wirklich angemessen sind.

Werden durch Massensignatur-Systeme potenzi-
ell sehr werthaltige Dokumente verarbeitet, sodass ein
Missbrauch zu betrdchtlichen Schéiden fithren oder gar
existenzbedrohende Ausmafie annehmen kann, so emp-
fiehlt sich zusétzlich die Anwendung der im IT-Sicher-
heitshandbuch des BSI [5] beschriebenen Methodik, wo-
nach die IT-Grundschutzanalyse durch eine ausgefeiltere
Bedrohungs- und Risikoanalyse ergdnzt wird und bei der
Erstellung des Sicherheitskonzeptes zusdtzlich eine Ab-
schédtzung des Restrisikos durchzufiihren ist.

Weiterhin kann eine Einschrankung des Wir-
kungsumfangs des genutzten qualifizierten Zertifikates
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durch geeignete Attribute und Beschrankungen im Zerti-
fikat zum Einsatz kommen, was jedoch nicht praventiv
wirkt. Zurzeit sind solche Attribute und Beschrankungen
jedoch nur unvollstindig standardisiert und werden
zudem nicht von jedem Zertifizierungsdiensteanbieter
angeboten.

Performance

Ein weiteres Problemfeld bei Systemen zur Mas-
sensignatur sind Aspekte der performanten Realisierung.
Muss die Losung eine grofle Anzahl an Signaturen in
kurzer Zeit erzeugen kénnen, so existieren hierfiir grund-
satzlich verschiedene Moglichkeiten:

Leistungsfahigere
Signaturerstellungseinheiten

An die Stelle einer Chipkarte, wie sie heute typi-
scherweise zur Signatur eingesetzt wird, konnte ein leis-
tungsfahigeres Hardware-Sicherheits-Modul (HSM) tre-
ten. Da das SigG bei qualifizierten elektronischen Signatu-
ren aber neben der Verwendung eines qualifizierten Zerti-
fikates auch den Einsatz einer sicheren Signaturerstel-
lungseinheit fordert (§ 2 Nr. 10 SigG), sind die entspre-
chenden Anforderungen aus SigG und SigV zu beachten
(§ 17 oder § 23 SigG).

Gemafd Anlage 1 zur SigV sind sichere Signaturer-
stellungseinheiten beispielsweise gemaf3 ITSEC E3 hoch
oder EAL4 zu priifen (letzteres einschlieflich der Priifung
gegen hohes Angriffspotenzial und einer vollstandigen
Missbrauchsanalyse) und zwingend von einer zugelasse-
nen Stelle zu ,bestdtigen” (§ 18 SigG). Derzeit kdbnnen
lediglich Chipkarten eine solche Priifung und Bestdtigung
vorweisen.

Parallelisierung

Eine einfache, und in der Praxis hadufig eingesetzte,
Methode zur Steigerung des Durchsatzes von Signatursyste-
men besteht in der naiven Parallelisierung: Statt einer
Chipkarte werden mehrere parallel betrieben, die Signatur-
Anwendungssoftware verteilt die zu signierenden Daten
auf die parallel angeordneten Chipkarten. Dieses Szenario
stellt allerdings besondere Anforderungen an die Leistungs-
fahigkeit und Zuverléssigkeit der Serverkomponente. Un-
terstellt man, dass eine ideale Parallelisierung moglich ist
und die Erstellung einer Signatur (inklusive Kommunikati-
on) etwa eine Sekunde dauert, dann kann téglich die in
Tabelle 1 aufgefiihrte Anzahl an Signaturen erstellt werden.

Stapelsignaturen

Ist auch die durch Parallelisierung erreichbare
Leistungsfahigkeit nicht ausreichend, so bleiben im Prin-
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Anzahl parallel Anzahl moglicher
arbeitender Chipkarten Signaturen pro Tag
Tabelle 1:
1 86 400 Anzahl méglicher
5 432 000 Signaturen pro
Tag bei
10 864 000 parallelem
Betrieb mehrerer
15 1296 000 Chipkarten
20 1728 000 aeale .
arallelisierung
50 4 320 000 bei 1 Sek.
Signaturzeit
100 8 640 000 vorausgesetzt)
zip noch algorithmische Optimierungen und Stapelverar-
beitungsstrategien. Da die mathematische Signaturerzeu-
gung (Errechnen der Signatur unter Verwendung des ge-
heimen Schliissels und des Hashwertes der Nachricht) auf
einer Chipkarte durchgefiihrt wird, scheiden algorithmi-
sche Optimierungen jedoch aus.
Abbildung 1:
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Denkbar wire es, durch die Bildung von baumar-
tigaufgebauten Hashketten mittels einer mathematischen
Signaturerzeugung (Signatur der Wurzel, vgl. Abb. 1) ei-
nen ganzen ,Stapel” von Hashwerten (alle Blitter) gleich-
zeitig zu signieren (wie beispielsweise in [6] oder unabhén-
gig davon durch Brandner/Pordesch auf der ISSE 2002
vorgeschlagen). Wihrend dieser Ansatz theoretisch sehr
ansprechend ist, spricht doch das Fehlen entsprechender
Standards derzeit gegen eine entsprechende Umsetzung,
sodass derartige Stapelsignaturen im Moment noch Zu-
kunftsmusik sind. [ |
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Hashfunktionen g
und h kollisions-
resistent sind, l&sst
sich zeigen, dass
eine Stapelsignatur
der Wurzel eine
gleichermaBen
sichere Signatur
liefert wie
gewdhnliche
Signaturen ber
alle , Blatter” des
Hash-Baumes [6].



